
 

Онлайн-захист
персональних
даних
 



Соф�я Тарасюк:
 
- студентка 2 курсу НТУУ "КПІ
�м.І.С�корського"
- учасниця м�жнародного проєкту
"DG Tools" ( м.Банско, Болгар�я) 
- комун�кац�йниця Klitschko
Foundation



КІЛЬКІСТЬ  КОРИСТУВАЧІВ  ІНТЕРНЕТУ  ЗРОСЛА  З

25,8% НАСЕЛЕННЯ  ЗЕМЛІ  У  2009 РОЦІ  ДО

53,6% У  2019-МУ .

ЗА  ДАНИМИ  ООН



Чому потр�бно дбати про св�й
онлайн-захист персональних

даних? 



Тактика ман�пулювання та дез�нформац�ї
з�грала важливу роль у виборах у
щонайменше 17 �нших країнах за останн�й р�к,

перешкодивши можливост� громадян
вибирати своїх л�дер�в на основ� фактичних
новин та справжн�х дебат�в.

Незаконне вилучення даних з Facebook п�д час
вибор�в у США 2017 року.

 

 

Ман�пуляц�я



F A C E B O O K  -  $ 4 .  

I N S T A G R A M  -  $ 6 .

 

 

М О Ж Л И В І С Т Ь  В Х О Д У  Н А  С Т О Р І Н К И  О Н Л А Й Н -

Б А Н К І Н Г У  А Б О  У  П Л А Т І Ж Н У  С И С Т Е М У  P A Y P A L

П Р О С Я Т Ь  В І Д  $ 2 6 0  Д О  $ 3 4 0 .

 

В С І  Д А Н І  П Р О  К О Р И С Т У В А Ч А  В  М Е Р Е Ж І
( В Р А Х О В У Ю Ч И  О Н Л А Й Н - П О К У П К И ,  П О Д О Р О Ж І ,

З А С О Б И  З В ' Я З К У ,  Р О З В А Г И  Т А  С О Ц М Е Р Е Ж І )

К О Ш Т У Ю Т Ь  В  Д А Р К Н Е Т І  Б Л И З Ь К О  $ 1 0 0 0 .

Варт�сть данних



В�руси

Як� комп'ютерн� в�руси
знаєте ви? 

 

Чи ставали ви жертвою
в�рус�в? 



В І Р У С ,  Я К И Й  З А Н Е С Е Н И Й  Д О  К Н И Г И
Р Е К О Р Д І В  Г І Н Е С А
 

Н А С Л І Д К И  Ц Ь О Г О  В І Р У С У
С Т А Н О В Л Я Т Ь  1 5  МІЛЬЯРДІВ  ДОЛАРІВ
 

В І Р У С  В Р А З И В  3  МЛН  К О Р И С Т У В А Ч І В

ILOVEYOU



Ф�шинг - протиправне д�яння, що
зд�йснюється з метою змусити ту чи �ншу особу
под�литися своєю конф�денц�йною
�нформац�єю.

 

Кардинг – вид шахрайства, при якому
проводиться операц�я з використанням
банк�вської картки або її рекв�зит�в, не
�н�ц�йована або не п�дтверджена її власником.

 

Шантаж



Соціальні мережі є основним об'єктом фішингових
атак.
 
У 2013 році було викрадено 110 мільйонів записів
кредитних карт і облікових даних, що належать
клієнтам торгової мережі Target.
 
Вірус вразив 3 млн користувачів

Трошки статистики та ц�кавих даних



Приклад ф�шингу



GDPR
GENERAL DATA PROTECTION

REGULATION, АБО  ЗАГАЛЬНІ  ПРАВИЛА
ЗАХИСТУ  ДАНИХ



ПЕРСОНАЛЬНІ  ДАНІ  І
GDPR: ЩО  ЦЕ  ТАКЕ?



�м'я та пр�звище
стать
в�к
email 

номер телефону
соц�альний статус
пол�тичн� погляди
�нформац�я про м�сцезнаходження
пристр�й (в тому числ� IP-адреса)

в�домост� веб-перегляду
пошуков� запити
плат�жн� дан�

Персональн�
дан�



Регламент (складається з 99 статей),

який регулює в�дносини м�ж тими, хто
надає свої особист� дан� (громадяни ЄС)

� тими, хто ц� дан� збирає, обробляє �
використовує в своїй робот� (�нтернет-

серв�си, веб-ресурси, комерц�йн� �
некомерц�йн� компан�ї, орган�зац�ї).

GDPR



Принцип законност�,
справедливост� � прозорост� 
Обмеження мети
М�н�м�зац�я даних
Точн�сть
Обмеження збер�гання
Ц�л�сн�сть � конф�денц�йн�сть 

П�дзв�тн�сть 

Принципи та
вимоги GDPR



право знати, хто � нав�що обробляє їх особист�
дан�;
право доступу до своєї персональної �нформац�ї;
право на виправлення персональних даних;

право на очищення даних, або «право бути
забутим»;

право на обмеження або блокування обробки
даних;

право перенесення персональних даних з
одного серв�су в �нший;

право заперечувати проти обробки даних;

право особисто впливати на автоматизован�
системи збору та проф�лювання.

Права
користувач�в



КЕЙСИ  GDPR



Штраф у 50 м�льйон�в євро, який
французький регулятор CNIL наклав на
компан�ю Google.

 

Причина штрафу: компан�я Google не
надала користувачам достатньо
�нформац�ї про те, як� дан� вона збирає, та
не дала їм достатньо контролю над
налаштуваннями приватност�.

Google & CNIL



Понад 1000 американських сайт�в стали 

недоступними в Європ� через закон GDPR.



 Св�товий досв�д: UEFA Foundation має
розроблений документ - Child Protection Policy. Цей
документ включає у себе частину про захист д�тей
в мереж� Інтернет. Так, наприклад, у соц�альних
мережа не можна тегати стор�нки д�тей, а також
вказувати особисту �нформац�ю.

 

Український досв�д: Klitschko Foundation у 2019

роц� п�дписав св�й документ Child Protection Policy,

за яким не може висв�тлювати особисту
�нформац�ю неповнол�тн�х.

Захист д�тей
онлайн



Як дбати про 

 безпеку
персональних

даних?



123456 

password 

0987654321

 qwerty

 1111111111

ТОП-5 найнебезпечн�ших �
найпоширен�ших парол�в
виглядає наступним чином:

 Встановлюйте
над�йн� парол�



1password

LastPass

KeePass

Додатки для генерац�ї
безпечних парол�в: 

 
Як створити

надфйний
пароль? 



Застосунок для
шифрування
документ�в

 

VeraCrypt

Як вберегти
свої документи
при пересилц�?



Застосунок для
шифрування
документ�в

 

VeraCrypt

Як вберегти
свої документи
при пересилц�?



Не п�дключатись
до загальних

мереж!



Як захиститись в�д
ф�шингу?



Не в�дкривайте електронн� листи в�д незнайомих
в�дправник�в.

Натискайте на посилання всередин� електронного листа
т�льки в тому випадку, якщо Ви точно знаєте, куди вона
веде.

Отримавши листа в�д сумн�вного в�дправника, перейд�ть за
доданою посиланням вручну 

Перев�ряйте цифров� сертиф�кати веб-сайт�в.

Якщо Ви п�дозрюєте, що отримане електронне лист був
в�дправлений шахраєм, введ�ть �м'я в�дправника або уривок
тексту листа в пошукову систему 

 



Раджу подивитись



Залишаймось на
зв'язку! 



Дякую за увагу! 


